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Pentest BKPM Production (private network) 

 
IP: 10.50.1.96 (perlu vpn) 
host : pdn-portal-satudata 
tools : nmap 

Result 

1. Ping Scan 

 
Nmap scan report for 10.50.1.96 
Host is up (0.00s latency). 
MAC Address: 02:50:41:00:00:02 
 
Dari pengecekan IP 10.50.1.96 online. 
 

2. Tes Port Opened 

 
PORT     STATE SERVICE 
22/tcp   open  ssh 
80/tcp   open  http 
5432/tcp open  postgresql 
8001/tcp open  vcom-tunnel 
 
Dari pengecekan IP 10.50.1.96 terdapat 4 port yang terbuka secara private network. 
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3. Additional Services (OS – dan lainnya) 
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PORT     STATE SERVICE    VERSION 
22/tcp   open  ssh        OpenSSH 9.2p1 Debian 2+deb12u3 (protocol 2.0) 
80/tcp   open  http       nginx 
5432/tcp open  postgresql PostgreSQL DB 16.0 - 16.2 
8001/tcp open  http       (PHP 8.1.2) 
 
Device type: general purpose 
Running: Linux 4.X 
OS CPE: cpe:/o:linux:linux_kernel:4 
OS details: Linux 4.19 - 5.15 
Uptime guess: 11.712 days (since Sun Sep 22 21:37:21 2024) 
Network Distance: 1 hop 
TCP Sequence Prediction: Difficulty=261 (Good luck!) 
IP ID Sequence Generation: All zeros 
Service Info: OS: Linux; CPE: cpe:/o:linux:linux_kernel 
 
Dari pengecekan diketahui ssh port 22 menggunakan OpenSSH 9.2p1 (linux), Nginx 
Webserver untuk HTTP,  PostgreSQL di port 5432 versi 16, aplikasi running di port 8001 
php8.1.2) 
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4. Pencarian Celah 
Pengecekan di sisi aplikasi yang terbuka dengan Port 80 dan 8001 

 
State: NOT VULNERABLE 
 

 
State: NOT VULNERABLE 
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Dari hasil pengecekan tidak adanya kerentanan pada port/service 80 dan 8001 dengan 
script http.  
 

5. Summary 
Tes dilakukan dari lingkup network Private. Dimana pentester menggunakan VPN yang 
terkoneksi langsung ke server PDN. Dari pengecekan tidak ditemukan kerentanan 
sesuai dengan database CVE.  
Untuk port yang terbuka selain HTTP (80), merupakan service yang dibutuhkan oleh tim 
developer. Sebagai contoh SSH 22 dan PostgreSQL 5432. Hal ini dipastikan hanya bisa 
diakses/remote melalui VPN saja.  
Saran untuk public network yang dibuka hanya port 80 dan 443 (https support). 
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VA Test BKPM Production (private network) 

 
IP: 10.50.1.96 (perlu vpn) 
host : pdn-portal-satudata 
tools : Zap OWASP 
 

ZAP Owasp mengkategorikan menjadi 4 risk level, yaitu :  

1. High 
2. Medium 
3. Low 
4. Informational 

Summary Risk Level (dari hasil pengecekan/VA ke Private IP) 

 
Terdapat 4 point terkategori LOW pada web data bkpm. 

 
Celah yang dikategorikan sebagai LOW menunjukkan bahwa dampak/eksploitasi celah tersebut 
tidak signifikan. Walaupun tidak berdampak besar, mengatasi kategori LOW tetap dianjurkan 
untuk mengurangi kemungkinan dampak dari celah kerentanan tersebut. 


